PHP de la zero

Caiet de laboratoare si verificare

Editia 16 octombrie 2026. Exercitii locale cu date fictive. Lectura este estimata separat de practica
individuala. Exemple verificate cu PHP 8.3; sunt necesare mbstring si pdo_sqlite pentru laboratoarele

respective.

INONLINE Academy - editia 2026-10-16 - inonline.ro



Cuprins

1. Cum ruleaza PHP

2. Variabile, tipuri, string-uri

3. Functii si array-uri

4. Structuri de control

5. Formulare si date de la utilizator
6. Sesiuni si autentificare simpla

7. PDO: prima interogare

Cum folosesti caietul

Parcurge mai intai lectia din curs sau manual. Caietul foloseste functiile si fisierele definite acolo; nu este un
pachet independent de cod. Pentru fiecare test noteaza intrarea, predictia, rezultatul efectiv si corectura.
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Cum ruleaza PHP

Laborator suplimentar: lista participantilor, de la date la
HTML

Construieste pagina public/participanti.php Tntr-un director nou de laborator. Cerinta este sa afiseze numarul
participantilor si numele lor, iar pentru o lista goala sa afiseze un mesaj explicit. Numarul trebuie calculat din
aceeasi lista folosita la afisare. In acest fel, daca introduci sau elimini un participant, nu trebuie s& corectezi
manual doua zone ale paginii.

Inainte de implementare, scrie rezultatul pentru trei intrari: lista cu Ana si Mihai, lista goala si lista care
contine numele Atelier <A&B>. Prima intrare trebuie sa genereze doua elemente li. A doua nu trebuie sa
genereze un participant fictiv cu numele ,nimeni”. A treia trebuie sa pastreze semnele speciale ca parte a
numelui, fara sa construiasca un element HTML din ele.

<?php

declare(strict_types=1);

$participanti = ['Ana', 'Mihai', 'Atelier <A&B>'];

function h(string $text): string {

return htmlspecialchars($text, ENT _QUOTES | ENT_SUBSTITUTE, 'UTF-8');
}

7>
<!ldoctype html>
<html lang="ro"><meta charset="utf-8"><title>Participanti</title>
<hl>Participanti: <?= count($participanti) ?></hl>
<?php if ($participanti === []): ?>
<p>Nu exista participanti inca.</p>
<?php else: ?>
<ul>
<?php foreach ($participanti as $nume): ?>
<li><?= h($nume) ?></li>
<?php endforeach; 7>
</ul>
<?php endif; 7>
</html>

Nu memora toate instructiunile din prima incercare. Urmareste traseul: array-ul furnizeaza datele, count
calculeaza numarul, conditia decide daca exista elemente, iar foreach repeta marcajul pentru fiecare nume.

Functia h pregateste numele pentru contextul HTML. Niciunul dintre acesti pasi nu schimba lista originala. in
lectiile urmatoare vei putea verifica separat fiecare operatie.

Compara trei feluri de a privi aceeasi pagina

Fisierul din editor este sursa programului. Raspunsul HTTP este rezultatul executiei. DOM-ul din browser este
structura construita de browser din acel raspuns. Aceste trei lucruri sunt legate, dar nu sunt identice. Daca
inspectorul arata un element addaugat automat de browser, nu inseamna ca PHP I-a scris explicit in fisier.
Pentru a verifica ce a trimis serverul, examineaza raspunsul din fila de retea sau sursa paginii.

in sursa raspunsului cauta textul Atelier si observéa entitatile folosite pentru semnele speciale. In pagina
vizuala trebuie sa vezi numele original. Acesta nu este un defect de codificare: entitatile sunt reprezentarea
potrivita pentru ca browserul sa trateze semnele ca text. Daca vezi entitatile literal in pagina, este posibil sa fi
aplicat escaparea de doua ori.

Ruleaza acelasi fisier si cu php public/participanti.php din terminal. Vei vedea HTML-ul ca text, deoarece
terminalul nu il interpreteaza ca browserul. Acest experiment demonstreaza ca PHP poate produce acelasi tip
de iesire fara o interfata grafica. Totusi, executia din terminal nu testeaza antete, cookie-uri sau
comportamentul unui server HTTP, deci nu inlocuieste verificarea in contextul paginii.

INONLINE Academy - editia 2026-10-16 - inonline.ro



Gaseste cauza inainte sa modifici programul

Daca primesti 404, verifica adresa si radacina publica a serverului. Daca primesti o eroare de sintaxa, verifica
fisierul indicat si linia din jurul erorii. Daca pagina apare, dar lista este goala, inspecteaza datele si conditia.
Aceste simptome apar in etape diferite: rezolvarea adresei, interpretarea PHP si logica programului. Nu
incerca sa repari o adresa gresita schimband functia de escapare.

Pentru un experiment controlat, introdu deliberat un nume de fisier gresit in URL si noteaza raspunsul. Revino
la adresa corectd, apoi schimba lista in array gol. Compara cele doua rezultate: Tn primul caz resursa nu a fost
gasita, Tn al doilea pagina functioneaza si descrie o colectie fara elemente. Diferenta te ajuta sa scrii mesaje
corecte si in aplicatiile cu baze de date.

La final, pastreaza trei dovezi simple: adresa testata, numarul elementelor li si numele special afisat literal.
Repeta testul dupa adaugarea unui al patrulea nume. Daca titlul arata patru participanti, dar lista are trei, ai
doua surse de adevar sau o conditie care exclude un element. Corecteaza cauza, apoi repeta cazul gol pentru
a verifica si ramura care nu produce lista.
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Variabile, tipuri, string-uri

Laborator suplimentar: trei etape pentru aceeasi cantitate

Pastreaza functia cantitateValida din lectie intr-un fisier separat, fara apelul demonstrativ de la final. in
scriptul de lucru, include acel fisier si construieste un rezumat pentru un produs. Scopul este sa urmaresti
separat intrarea bruta, cantitatea acceptata si mesajul afisat. Daca ai o eroare de validare, nu construi un
total folosind o valoare implicita aleasa pentru a evita oprirea programului.

Pentru primul caz, produsul costa 1250 bani, iar cantitatea primita este textul ,,3”. Dupa validare ai intregul 3,
dupa calcul ai intregul 3750, iar pentru afisare ai textul ,37,50 lei”. Aceste rezultate seamana intre ele, dar
fiecare apartine unei etape diferite. Schimbarea separatorului zecimal din afisare nu trebuie sa afecteze
primele doua etape.
<?php
declare(strict types=1);
require ~DIR . '/cantitate.php';
$nume = 'Agenda <A5>';
$pretBani = 1250;
$cantitateBruta = '3';
try {
$cantitate = cantitateValida($cantitateBruta);
$totalBani = $pretBani * $cantitate;
$mesaj = $nume . ': ' . number format($totalBani / 100, 2, ',', '.') . ' lei';
echo htmlspecialchars($mesaj, ENT QUOTES | ENT SUBSTITUTE, 'UTF-8');
} catch (InvalidArgumentException $e) {
echo htmlspecialchars($e->getMessage(), ENT_QUOTES | ENT _SUBSTITUTE, 'UTF-8');
}

Acest script foloseste un pret intern fix si mic. Daca pretul ar proveni dintr-o sursa externa, ar avea nevoie de
propriul contract si de verificarea domeniului Thainte de Tnmultire. Nu interpreta validarea cantitatii ca pe o
validare a intregii comenzi. Fiecare intrare trebuie evaluata potrivit rolului ei, iar faptul ca o valoare este int nu
dovedeste ca apartine domeniului permis.

De ce testul cu zero trebuie scris de doua ori

in scenariul nostru, cantitatea zero este interzisa, dar pretul zero poate reprezenta un produs gratuit. Prin
urmare, scriem doua teste distincte. Primul trimite cantitatea ,,0” si asteapta eroare. Al doilea foloseste pretul
0 si cantitatea ,3” si asteapta totalul 0. Daca aceeasi verificare empty respinge ambele situatii,
implementarea a confundat doua reguli diferite.

Aceasta observatie este utila dincolo de bani. Varsta zero poate fi valida pentru un copil, in timp ce numarul
de participanti zero poate Impiedica inceperea unui atelier. Un text ,,0” poate fi un cod acceptat, iar sirul gol
poate indica lipsa codului. Valoarea nu are sens comercial izolata de campul in care apare. Numele si regulile
campurilor trebuie sa pastreze acest context.

Experimenteaza cu spatii si cu formatul intregului

Functia normalizeaza marginile prin trim, deci ,, 3 " este acceptat ca 3. Nu elimina spatii din interior si nu
ghiceste ce inseamna ,3 cutii”. Filtrul ales are propriile reguli pentru reprezentarea unui intreg. Daca produsul
trebuie sa accepte un format diferit, precum zerouri initiale in anumite coduri, nu reutiliza automat validatorul
de cantitati pentru acel camp.

incearca intrarile ,1”, ,100”, ,101", ,3.5", ,3cutii”, sirul gol si un array. Pentru fiecare, noteaza mai intai
predictia, apoi rezultatul. Cand predictia difera de rezultat, verifica daca problema este in cerinta, in
intelegerea filtrului sau Tn cod. Nu schimba testul doar pentru a transforma rezultatul curent intr-un succes. Un
test este util tocmai cand iti contrazice presupunerea.
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Observa diferenta dintre afisare si diagnostic

Echo poate afisa true ca 1 si poate face unele valori sa para identice. Var_dump arata si tipul, deci este mai
potrivit pentru experimentele din terminal. Nu lasa insa diagnosticarea completa a intrarilor intr-o pagina
publica: un array primit de la utilizator poate contine informatii pe care nu vrei sa le expui. Pentru laborator
foloseste date fictive si scoate diagnosticul din versiunea finala a paginii.

=n

Compara strlen si mb_strlen pentru textul ,tard”, specificand UTF-8 in a doua functie. Prima numara octetii, a
doua numara punctele de cod. Daca editorul salveaza in alta codificare decat cea presupusa, rezultatul nu mai
verifica experimentul dorit. Noteaza codificarea fisierului si cerinta extensiei mbstring, ca altcineva sa poata
reproduce observatia in propriul mediu.

Corectura unei solutii aparent functionale

O solutie gresita transforma imediat orice intrare in int, calculeaza totalul, apoi afiseaza rezultatul. Pentru ,, 3"
pare corecta. Pentru ,3cutii” poate produce tot trei si ascunde faptul ca formatul nu era acceptat. Corectura
nu consta in adaugarea unui mesaj dupa calcul, ci Tn mutarea validarii inaintea conversiei folosite de logica
interna. Datele respinse nu trebuie sa ajunga la calcul.

Predarea laboratorului include un caz valid, doua limite, doua forme invalide si cazul produsului gratuit. Pentru
fiecare caz valid, arata tipul cantitatii si totalul inainte de formatare. Pentru fiecare caz invalid, arata ca nu a
fost construit un total. Astfel demonstrezi un flux de date controlat, nu doar o propozitie care arata bine
pentru un singur exemplu favorabil.
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Functii si array-uri

Laborator suplimentar: raportul complet al cosului

In aceasta varianta, raportul nu accepta pozitii cu structurd incompleta si nu modifica array-ul primit. ld-ul
identifica pozitia, nu produsul. Pentru claritate, acceptam id-uri textuale nevide si tipuri interne deja corecte.
Conversia din datele formularului ar trebui facuta inaintea apelului, intr-o functie dedicata. Nu amestecam in
aceasta functie validarea HTTP cu agregarea raportului.

Pastreaza functia subtotalBani din lectie intr-un fisier separat, fara apelul demonstrativ. Apoi implementeaza
functia de mai jos. Verificarea prin array_key_exists distinge absenta campului de o valoare prezents, iar is_int
exprima contractul intern al pretului si cantitatii. Un sir ,,3” nu este acceptat aici doar fiindca ar putea fi
interpretat numeric in alt strat al aplicatiei.

<?php
declare(strict types=1);
require ~DIR . '/subtotal.php';
function raportCos(array $pozitii): array {
$raport [1;
$vazute [1;
$total = 0;
foreach ($pozitii as $index => $p) {
if (!'is array($p)) {

throw new InvalidArgumentException('Pozitie invalida: ' . $index);
}
foreach (['id', 'pret bani', 'cantitate'] as $camp) {
if (larray_key exists($camp, $p)) {
throw new InvalidArgumentException('Lipseste campul ' . $camp);
}
}
if (lis_string($p['id']) [| trim($p['id']) === "' ||
'is int($p['pret _bani']) || !is_int($p['cantitate'])) {
throw new InvalidArgumentException('Tipuri interne invalide');
}
// Prefixul pastreaza id-urile numerice ca parte dintr-o cheie textuala.
$cheie = 'id:"' . $p['id'];

if (isset($vazute[$cheie])) {
throw new InvalidArgumentException('Id duplicat');
}
$vazute[$cheie] = true;
$subtotal = subtotalBani($p['pret bani'], $p['cantitate']);
if ($total > PHP_INT MAX - $subtotal) {
throw new OverflowException('Total prea mare');

}
$total += $subtotal;
$raport[] = ['id' => $p['id'], 'subtotal bani' => $subtotall;
}
return ['pozitii' => $raport, 'total bani' => $totall;
}
Suma este verificata Tnainte de adunare deoarece doua subtotaluri valide separat pot depasi impreuna
domeniul intregului. Nu este suficient sa protejam numai inmultirea. Conditia foloseste faptul ca subtotalurile
sunt nenegative; daca am accepta si ajustari negative, contractul si verificarea depasirii ar necesita alte
cazuri. O presupunere importanta trebuie legata de validarea care o garanteaza.

Urmareste contributiile, nu doar totalul

Pentru pozitia A cu pret 1250 si cantitate 2, subtotalul este 2500. Pentru B cu pret 300 si cantitate 3,
subtotalul este 900. Raportul trebuie sa contina ambele id-uri in ordinea intrarii si totalul 3400. Daca verifici
numai 3400, ai putea rata o implementare care schimba id-urile Intre randuri. Raportul explicabil cere atat
suma, cat si asocierea fiecarei contributii.
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Pentru lista goala, functia intoarce pozitii goale si total zero. Acesta este un rezultat valid in contractul
raportului, chiar daca o etapa ulterioara, precum finalizarea comenzii, poate cere cel putin o pozitie. Nu
adauga aceasta regula ulterioara in functia de agregare fara sa decizi explicit ca ii apartine. Functiile usor de
refolosit au limite pe care le poti descrie intr-o propozitie.

Testeaza ce nu trebuie sa se modifice

Salveaza o copie a intrarii Tnainte de apel si compar-o strict cu intrarea dupa apel. Raportul trebuie sa fie nou,
iar sursa sa ramana identica. Aceasta verificare detecteaza o transformare accidentala prin referinta sau o
suprascriere a campurilor originale. Daca pretul din sursa este inlocuit cu subtotalul, o a doua executie poate
produce alte valori chiar fara schimbarea cerintei.

Ruleaza functia de doua ori pe aceeasi intrare si compara rezultatele. Pentru acest calcul fara efecte externe
trebuie sa obtii acelasi raport. Daca nu, cauta variabile globale, acumulatoare pastrate intre apeluri sau
modificari ascunse ale sursei. Proprietatea de a produce acelasi rezultat pentru aceleasi intrari face
diagnosticarea mult mai simpla decat urmarirea unei stari globale modificate din mai multe locuri.

Duplicatii, identitate si normalizare

’

In contractul de aici, A si a sunt identificatori diferiti. La fel, spatiile din interiorul unui id nu sunt eliminate
automat. Daca domeniul produsului cere alte reguli, normalizeaza identitatea Tnainte de verificarea unicitatii
si documenteaza transformarea. Nu adauga strtolower doar pentru ca pare o curatare utila: poate uni
identificatori care trebuiau pastrati separati.

Testul cu id duplicat trebuie sa aiba doua pozitii cu acelasi id, dar valori diferite. Astfel demonstrezi ca functia
respinge ambiguitatea si nu pastreaza arbitrar prima sau ultima valoare. Rezultatul asteptat este eroare, fara
un raport partial acceptat. in aplicatie, apelantul poate prezenta eroarea utilizatorului sau poate opri importul
pentru corectarea sursei.

Extensie: filtrare dupa agregare sau inainte de agregare

Adauga un camp activ si decide daca pozitiile inactive trebuie validate. Pentru politica discutata in lectie,
toate pozitiile sunt validate Thainte ca o selectie sa le excluda din raportul final. Daca filtrezi intai si validezi
dupa aceea, un rand inactiv defect ramane ascuns pana cand cineva il activeaza. Aceasta poate fi o alegere
deliberata in alt sistem, dar nu este echivalenta cu validarea intregului lot.

La predare, descrie un caz care diferentiaza cele doua politici: o pozitie inactiva cu pret textual invalid. Scrie
apoi comportamentul ales si motivul lui. Exercitiul te Tnvata ca ordinea operatiilor exprima reguli, nu doar
preferinte de sintaxa. Un raport de incredere poate explica de ce a inclus sau a respins fiecare rand, precum si
cum a obtinut suma finala.
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Structuri de control

Laborator suplimentar: toate rezultatele si primul rezultat

Pornim de la un catalog validat intern. Fiecare produs are id textual, activ boolean si pret_bani intreg
nenegativ. Functia de selectie nu este granita de validare a unor formulare arbitrare; presupune acest
contract al catalogului si verifica separat plafonul primit. Separarea ne permite sa concentram exercitiul pe
ramuri si pe oprirea buclei.
<?php
declare(strict_types=1);
function selecteazaProduse(array $produse, int $plafonBani): array {

if ($plafonBani < 0) {

throw new InvalidArgumentException('Plafon negativ');

}
$rezultat = [];
foreach ($produse as $produs) {
if (!$produs['activ']) { continue; }
if ($produs['pret bani'] <= $plafonBani) {
$rezultat[] = $produs;
}
}

return $rezultat;

}

function primulProdus(array $produse, int $plafonBani): ?array {
if ($plafonBani < 0) {
throw new InvalidArgumentException('Plafon negativ');

}
foreach ($produse as $produs) {
if ($produs['activ'] && $produs['pret bani'] <= $plafonBani) {
return $produs;
}
}

return null;

}

Prima functie termina parcurgerea intregului catalog si intoarce o lista. A doua se opreste la primul rezultat si
fntoarce un singur produs sau null. Aceste tipuri de rezultat sunt diferite si fi spun apelantului cum sa
continue. Nu intoarce cand lista, cand produs, cand text de eroare din aceeasi functie fara un contract clar;
interfata ar trebui atunci sa ghiceasca ce a primit.

Return din interiorul buclei opreste intreaga functie. Break ar opri bucla si ar permite executarea
instructiunilor de dupa ea. in prima functie niciunul nu este potrivit dupa prima potrivire, deoarece cerinta
cere toate produsele. Aceasta distinctie poate fi verificata cu doua produse eligibile: un singur rezultat nu este
suficient pentru a detecta o oprire prematura.

Construieste cazurile in jurul conditiilor

Foloseste A activ la 9000 bani, B inactiv la 4000 bani si C activ la 12000 bani. La plafonul 10000, lista contine
numai A. La plafonul 13000, contine A si C. La plafonul 9000, A trebuie inclus, deoarece egalitatea este
permisa. La plafonul 0, lista este goala pentru acest set de date, dar nu inseamna ca functia respinge toate
produsele gratuite.

Adauga D activ la zero bani si repeta plafonul zero. Acum D trebuie selectat. Testul diferentiaza regula corecta
de o conditie vaga care verifica pretul ca boolean. Adauga apoi E inactiv la zero bani: el trebuie exclus. Cele
doua exemple arata ca gratuitatea si disponibilitatea sunt axe distincte ale deciziei, chiar daca ambele apar in
aceeasi expresie.

Pentru primulProdus, schimba ordinea produselor eligibile si observa schimbarea rezultatului. Nu este o
eroare: functia promite primul din ordine, nu cel mai ieftin. Daca produsul cere cel mai ieftin, trebuie
schimbate numele, regula si testele. O denumire precisa te impiedica sa atribui unei functii o proprietate pe

INONLINE Academy - editia 2026-10-16 - inonline.ro



care nu a implementat-o.

Rezolva o conditie de acces cu tabelul adevarului

Regula demonstrativa spune ca un document trebuie sa fie nearhivat si persoana sa fie proprietar sau
membru. Sunt trei valori booleene, deci poti verifica toate cele opt combinatii. incepe cu documentul arhivat:
indiferent de roluri, rezultatul trebuie sa fie false. Pentru documentul nearhivat, lipsa ambelor roluri produce
false, iar prezenta oricaruia produce true.

<?php

declare(strict_types=1);

function poateVedea(bool $arhivat, bool $proprietar, bool $membru): bool {

return !$arhivat & ($proprietar || $membru);

}

Elimina temporar parantezele si scrie expresia cu && langa proprietar, urmata de || membru. Testul arhivat
true, proprietar false, membru true va detecta diferenta. Scopul nu este memorarea mecanica a precedentei,
ci demonstrarea unei cerinte printr-un caz care ar esua daca gruparea ar fi gresita. Pastreaza parantezele in
forma finala pentru ca regula sa fie vizibila.

Urmareste o bucla fara sa o lasi sa ruleze la nesfarsit

Pentru o bucla while, scrie pe hartie starea inainte de conditie, ramura aleasa si starea Tnhainte de iteratia
urmatoare. Daca doua iteratii consecutive au aceeasi stare si nu exista o sursa externa care o schimba, bucla
poate repeta acelasi traseu. intr-un exemplu cu contor, identifica exact instructiunea care produce progresul
si verifica daca un continue o poate sari.

O corectura utila pentru parcurgerea unei liste este folosirea foreach, daca nu ai nevoie de control manual
asupra indexului. Nu toate buclele trebuie convertite in foreach: citirea unei resurse pana la terminare poate
avea alt model. Alegerea structurii trebuie sa reflecte sursa pasilor. Daca bucla este mai greu de explicat
decat problema, simplifica reprezentarea fnainte sa adaugi alte conditii.

Criterii de predare si interpretarea esecurilor

Preda rezultatele pentru limita exacta, produsul inactiv, produsul gratuit, lista goala si plafonul negativ.
Primele patru sunt selectii valide, iar ultimul este eroare de intrare. Daca ai un rezultat gol, verifica daca
acesta era asteptat Tnainte sa tratezi situatia drept defect. O functie de selectie corecta poate intoarce zero
elemente fara ca programul sa fi esuat.

Adaugé cele opt combinatii ale regulii de acces si explica un caz care detecteaza parantezele gresite. in final,
compara rezultatul functiei care selecteaza toate produsele cu cel al functiei care alege primul. Aceasta
comparatie Tncheie laboratorul cu doua idei verificabile: conditiile definesc cine intra in rezultat, iar
instructiunile de oprire definesc cat de mult din sursa este examinat.
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Formulare si date de la utilizator

Laborator suplimentar: testeaza functia fara formular

Pastreaza valideazaOferta in validare.php exact ca in lectie. Construieste un script separat care o apeleaza cu
array-uri fictive. Astfel poti verifica limitele chiar daca browserul ar impiedica introducerea datelor respective.
Un input cu maxlength nu este un mod suficient de a testa ce se intampla cand serverul primeste un mesaj
mai lung decat limita.

Pentru cazul de baza foloseste emailul ana@example.test si mesajul ,Vreau o oferta”. Rezultatul are erori
goale si valori normalizate. Introdu apoi spatii la marginile ambelor campuri. Valorile acceptate trebuie sa fie
aceleasi dupa trim. Acest comportament este o decizie a formularului nostru; nu Tnseamna ca toate campurile
din orice aplicatie trebuie normalizate identic.
<?php
declare(strict types=1);
require ~DIR . '/validare.php';
$cazuri = [
['ana@example.test', 'Vreau o oferta'],
[*ana', 'Vreau o oferta'l,
[['ana@example.test'], 'Vreau o oferta'],
['ana@example.test', str_repeat('t', 1000)],
['ana@example.test', str_repeat('t', 1001)],
['ana@example.test', ' ‘1,
1;
foreach ($cazuri as $index => [$email, $mesajl) {
$r = valideazaOferta(['email' => $email, 'mesaj' => $mesajl);
echo $index . ': ' . implode(',', array keys($r['erori'])) . "\n";

}

Liniile pentru cazurile zero si trei nu au nume de camp dupa separator: acestea sunt acceptate. Cazurile unu si
doi indica email, iar cazurile patru si cinci indicd mesaj. Testele cu o mie si 0 mie unu de litere t verifica atat
limita, cat si folosirea unei functii potrivite pentru UTF-8. Daca ai folosi strlen pentru limitd, ai numara octeti si
ai respinge prea devreme acest text.

Testeaza doua erori in aceeasi cerere

Trimite simultan email invalid si mesaj gol. Functia trebuie sa returneze erori pentru ambele campuri. Daca se
opreste dupa prima eroare, poate respecta o alta politica de validare, dar nu comportamentul promis aici.
Avantajul colectarii este ca utilizatorul poate corecta formularul intr-o singura tncercare, fara sa descopere
cate un camp gresit dupa fiecare trimitere.

Verifica si absenta completa a unui camp, valoarea null si un array in locul textului. Nu toate aceste cazuri
trebuie sa aiba mesaje diferite pentru utilizator, Thsa niciunul nu trebuie sa ajunga necontrolat in trim sau
mb_strlen. Forma datelor este verificata fnaintea continutului. O eroare de structurd nu devine adresa valida
prin conversia fortata a unui array la string.

Verifica escaparea in doua contexte HTML

Mesajul este afisat atat in textarea, cat si in previzualizarea din pre. Foloseste ca text de laborator o inchidere
de textarea urmata de un element simplu, de exemplu </textarea><b>test</b>. in rdspuns, aceste
caractere trebuie reprezentate prin entitati; in interfata trebuie sa apara literal. Nu trebuie sa apara un
element b nou creat din mesajul utilizatorului.

Nu schimba validatorul ca sa elimine toate semnele unghiulare doar pentru a face testul sa para sigur.
Contractul formularului accepta text liber. Responsabilitatea afisarii este sa pastreze textul ca text in
contextul HTML. Daca produsul ar accepta HTML formatat, ar fi necesara o politica separata de sanitizare, cu
elemente si atribute permise, nu simpla eliminare a catorva siruri cunoscute.

INONLINE Academy - editia 2026-10-16 - inonline.ro 11



In cdAmpul email, valoarea apare intr-un atribut intre ghilimele. Functia h foloseste ENT_QUOTES si codificarea
explicita. Nu elimina ghilimelele atributului pentru a scurta sablonul si nu muta aceeasi valoare direct intr-un
script JavaScript presupunand ca escaparea HTML ramane suficienta. Fiecare context are propriile reguli, iar

acest exemplu testeaza numai contextele HTML folosite efectiv de formular.

Leaga statusul HTTP de rezultatul vizibil

Deschide fila de retea a browserului inainte sa trimiti formularul. Pentru GET, raspunsul este reusit si nu
contine confirmarea unei previzualizari. Pentru POST valid, raspunsul este reusit si contine textul care
precizeaza ca nimic nu a fost salvat. Pentru POST invalid, raspunsul are 422 si pastreaza formularul cu
mesajele pe campuri. Codul de status si continutul trebuie sa descrie aceeasi situatie.

Trimite o metoda neacceptata cu un client HTTP de test si verifica 405 impreuna cu Allow. Daca endpointul
raspunde cu formularul obisnuit la orice metoda, contractul nu este aplicat. Testarea aceasta nu necesita date
reale si nu trebuie facuta impotriva unor servicii externe: serverul local al laboratorului este suficient pentru a
observa raspunsul controlat.

De ce previzualizarea nu este inca o trimitere de oferta

Un formular poate arata complet si totusi sa nu aiba stocare sau livrare. Textul butonului si mesajul de succes
trebuie sa corespunda operatiei efective. Daca utilizatorul vede , Oferta trimisa”, dar programul doar afiseaza
datele primite, interfata promite ceva ce nu s-a intamplat. Laboratorul numeste explicit previzualizarea tocmai
pentru a pastra aceasta diferenta observabila.

Pentru etapa urmatoare, scrie ce ar trebui adaugat inainte de salvare: protectia cererii, identitatea si
drepturile cand sunt necesare, stocarea parametrizata si un raspuns care confirma rezultatul real. Nu pune
pur si simplu un INSERT dupa afisarea formularului. Operatia trebuie sa fie intr-o ramura executata doar dupa
toate verificarile si trebuie sa trateze si eventualul esec al bazei.

Rezolvarea unei regresii introduse la refactorizare

Presupune ca muti functia de validare intr-un fisier nou si schimbi accidental cheia mesaj in text. Formularul
continua sa trimita mesaj, dar validatorul nu il mai gaseste. Testul de baza va esua Thainte sa investighezi
HTML-ul sau serverul. Aceasta este valoarea unui contract verificat separat: eroarea este localizata la legatura
dintre numele campurilor si functia care le interpreteaza.

La predare pastreaza rezultatele testelor de functie si ale cererilor HTTP in doua grupuri. Primele verifica
regulile datelor; celelalte verifica integrarea cu metoda, statusul si marcajul. Daca functia trece testele, dar
pagina nu, cauta includerea fisierului, numele campurilor si ramura POST. Daca ambele esueaza pentru
aceeasi intrare, corecteaza regula inainte sa ajustezi prezentarea.
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Sesiuni si autentificare simpla

Laborator suplimentar: documenteaza viata unei sesiuni

Pregateste proiectul local exact in structura descrisa in lectie si genereaza contul fictiv o singura data.
Deschide instrumentele de retea Thainte de prima cerere. Scopul este sa legi fiecare schimbare vizibila de o
cerere si un raspuns, nu sa deduci starea doar din faptul ca pagina afiseaza numele Anei. O interfata poate
afisa acel nume din greseala chiar fara verificarea identitatii.

La primul GET noteaza existenta unui cookie, fara sa copiezi valoarea in documente partajate. Trimite apoi o
parola gresita cu tokenul primit in formular. Raspunsul trebuie sa pastreze starea anonima. O noua cerere
catre cont.php trebuie sa fie respinsa. Daca pagina principala arata eroarea, dar pagina protejata este
accesibila, verificarea autentificarii a produs totusi un efect fnainte de a valida complet datele.

Separa cele patru intrari ale verificarii

Un test de autentificare implica emailul, parola, cookie-ul si tokenul formularului. Schimba numai una dintre
ele la un moment dat. Pentru parola gresita pastrezi emailul, cookie-ul si tokenul corecte. Pentru token gresit
pastrezi datele contului corecte. Pentru sesiune independenta folosesti alt depozit de cookie-uri si formularul
obtinut de acel client, nu un token copiat din prima sesiune.

Aceasta disciplina impiedica rezultate ambigue. Daca trimiti simultan o parola gresita si un token gresit,
raspunsul 403 demonstreaza verificarea tokenului, dar nu spune nimic despre verificarea parolei. Codul s-a
oprit Tnainte sa ajunga la ea. Un caz de test trebuie sa precizeze ce conditie izoleaza si ce rezultat ar
demonstra ca acea conditie nu este aplicata.

Verifica schimbarea identitatii sesiunii

Salveaza temporar identificatorul anonim intr-un client local de test, apoi autentifica-te corect. Raspunsul de
succes trebuie sa fie o redirectionare 303 si sa trimita cookie-ul noii sesiuni. Compara identificatorii doar local:
trebuie sa fie diferiti. Cererea GET care urmeaza foloseste noul cookie si afiseaza contul. Aceste observatii
verifica tranzitia, nu doar destinatia finala.

Incearca pagina protejata cu vechiul identificator anonim, intr-un client separat. Nu trebuie sa obtii identitatea
autentificata. in laborator, sesiunea veche este eliminata la regenerare; un identificator necunoscut este
tratat potrivit modului strict configurat. intr-o implementare de productie, verificarea tranzitiei trebuie
adaptata strategiei documentate pentru sesiuni vechi si cereri concurente, fara sa lasi sesiunea anterioara sa
dobandeasca privilegiile noi.

Un cookie nu este un rol trimis de utilizator

Adauga Intr-o cerere un camp user_id=1 sau rol=admin, fara autentificare valida. Pagina protejata trebuie sa
refuze accesul. Codul nostru nu copiaza aceste campuri in sesiune. Identitatea este stabilitda numai dupa
verificarea contului. Acest experiment arata de ce o atribuire precum copierea intregului POST in SESSION ar fi
o greseala de proiectare.

Nu confunda cookie-ul de sesiune cu un cookie creat de tine care contine textul admin. Primul este o cheie
catre starea controlata de server; al doilea este o afirmatie a clientului, daca nu exista un mecanism valid de
integritate si verificare. Pentru acest curs pastram modelul simplu cu sesiune pe server, fara sa inventam un
protocol de autentificare in cookie-uri proprii.
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Expirarea: exercitiu de logica inaintea integrarii

Implementeaza separat o functie care decide daca un interval de inactivitate a expirat. Primeste momentul
ultimei activitati, momentul curent si limita in secunde. Pentru contractul nostru, egalitatea cu limita
fnseamna expirare, iar un moment curent anterior ultimei activitati este invalid. Alegerea explicitd a granitei
evita diferentele intre pagini care folosesc cand mai mare, cand mai mare sau egal.
<?php
declare(strict types=1);
function sesiuneExpirata(int $ultima, int $acum, int $limita): bool {

if ($ultima < O || $acum < $ultima || $limita < 1) {

throw new InvalidArgumentException('Interval invalid');

}
return $acum - $ultima >= $limita;

}

Testeaza ultima 1000, limita 60 si momentele 1059, 1060 si 1061. Rezultatele sunt false, true si true. Functia
nu citeste direct ceasul sistemului, astfel incat testele nu depind de asteptarea unui minut real. La integrare,
serverul furnizeaza timpul curent si pastreaza ultima activitate Tn sesiune; clientul nu poate trimite o data
proprie care sa prelungeasca drepturile.

Functia singura nu implementeaza expirarea in pagina principala a laboratorului. Pentru integrarea ca
exercitiu, verifica termenul inainte de acceptarea identitatii pe fiecare pagina protejata, apoi actualizeaza
activitatea numai daca sesiunea este inca valida. Daca actualizezi mai intai timpul, vei compara aproape
mereu momentul curent cu el insusi si sesiunea nu va expira niciodata din inactivitate.

Logout repetat si incercarea cu un cookie vechi

Dupa o autentificare reusita, obtine tokenul curent si trimite logout. Cererea este POST; deschiderea unui link
GET nu trebuie sa execute iesirea din cont. Verifica apoi pagina protejata atat cu clientul actual, cat si cu o
copie locala a cookie-ului anterior logoutului. Niciunul nu trebuie sa primeasca acces. Testul verifica
invalidarea serverului, nu numai disparitia cookie-ului dintr-un browser.

Repetarea exacta a POST-ului vechi poate fi respinsa deoarece sesiunea si tokenul nu mai sunt valabile. Acest
rezultat nu Tnseamna ca utilizatorul a ramas autentificat; verifica separat pagina protejata. Nu interpreta
fiecare raspuns de eroare ca esec al logoutului. Contractul relevant este ca identitatea veche nu mai acorda
acces dupa operatia reusita.

Predarea si limitele demonstratiei

Raportul final contine starea initiala, parola gresita, tokenul gresit, autentificarea corecta, accesul din alta
sesiune, logoutul si reutilizarea cookie-ului vechi. Pentru fiecare noteaza metoda, statusul si rezultatul vizibil,
fara valori secrete. Include si rezultatele pure ale functiei de expirare, etichetate separat de fluxul HTTP. Astfel
nu pretinzi ca o functie testata izolat este deja integrata in toate paginile.

Incheie prin identificarea functiilor pe care laboratorul nu le acopera: recuperarea parolei, blocarea sau
limitarea Tncercarilor si gestionarea sesiunilor de pe mai multe dispozitive. Acestea sunt cerinte distincte ale
unui sistem real, fiecare cu propriile teste. intelegerea lor te ajutd s& folosesti corect autentificarea unui
framework si sa nu consideri un formular care accepta o parola drept intregul sistem de conturi.
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PDO: prima interogare

Laborator suplimentar: functia de citire autorizata

Refactorizeaza interogarea de detaliu intr-o functie care returneaza array sau null. Conexiunea este un
parametru, astfel Tncat testul poate folosi o baza izolata, iar pagina poate folosi conexiunea aplicatiei. Functia
nu citeste direct GET sau SESSION si nu afiseaza HTML. Ea primeste identificatori interni validati si aplica
regula ca randul trebuie sa apartina utilizatorului indicat.
<?php
declare(strict_types=1);
function citesteCerere(PDO $db, int $id, int $utilizator): ?array {

if ($id < 1 || $utilizator < 1) {

throw new InvalidArgumentException('Identificatori invalizi');

}
$stmt = $db->prepare(
'SELECT id, titlu, stare FROM cereri
WHERE id = :id AND proprietar id = :utilizator'
)i
$stmt->execute(['id' => $id, 'utilizator' => $utilizator]);
$rand = $stmt->fetch(PDO::FETCH ASSOC);
return $rand === false ? null : $rand;

}
in aplicatie, valoarea utilizatorului trebuie s& provina din identitatea verificatd. Numele parametrului nu poate
garanta aceasta provenienta, deci verifica si apelantul. O functie cu filtrul corect poate fi folosita gresit daca

pagina 1i transmite proprietarul din URL. Testul de integrare trebuie sa demonstreze ca schimbarea unui
parametru al cererii nu schimba identitatea cu care este apelata functia.

Setul minim de date care detecteaza accesul gresit

Foloseste cele trei cereri din initializare. Pentru utilizatorul 1, identificatorii 1 si 2 produc randuri, iar 3 si 999
produc null. Pentru utilizatorul 2, identificatorul 3 produce randul lui Mihai, iar 1 produce null. Acest set include
atat succes, cat si refuz in ambele sensuri. Daca ai testa numai utilizatorul 1 cu cererea 1, o functie fara filtrul
proprietarului ar trece.

Compara si titlul, nu doar faptul ca rezultatul este array. O functie care returneaza primul rand disponibil
indiferent de id ar putea trece un test prea vag. Verifica identificatorul, titlul si starea asteptate. Testele bune
separa erori posibile: ignorarea id-ului, ignorarea proprietarului si confundarea rezultatului absent cu un rand
gol.

Demonstreaza ca valorile nu schimba structura SQL

intr-un test separat al parametrizarii, cautd un titlu egal cu textul fictiv x' OR 1=1 -- folosind un marcator. Nu

inserezi acest text in SQL; il transmiti la execute ca valoare a titlului. Cum niciun rand din set nu are acel titlu,
rezultatul trebuie sa fie gol. Testul arata ca semnele sunt tratate ca date, fara sa transforme conditia intr-una
care returneaza toate randurile.

Nu folosi acest test ca dovada universala ca orice cod din proiect este protejat. El verifica interogarea
construita in acel mod. Daca alta parte concateneaza o coloana sau un fragment ORDER BY din intrare,
trebuie analizata separat. Pentru sortare, defineste o mapare interna intre optiunile publice si fragmentele
SQL permise si respinge optiunile necunoscute.
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Exercitiu de rollback cu rezultat observabil

Porneste de la o baza de laborator proaspata. incepe tranzactia, insereaza id 10 cu stare noua, apoi incearca
id 11 cu starea necunoscuta. Constrangerea CHECK va respinge a doua inserare. in blocul catch verificd daca
tranzactia este activa, executa rollBack si apoi numara randurile cu id 10 si 11 intr-o interogare noua.
Rezultatul asteptat este zero pentru ambele.

<?php
declare(strict types=1);
$db = require _ DIR . '/conexiune.php';

$stmt = $db->prepare(
"INSERT INTO cereri (id, proprietar id, titlu, stare)
VALUES (:id, 1, :titlu, :stare)'

);

$anulat = false;

$db->beginTransaction();

try {
$stmt->execute(['id' => 10, 'titlu' => 'Temporar',6 'stare' => 'noua'l]);
$stmt->execute(['id' => 11, 'titlu' => 'Invalid', 'stare' => 'necunoscuta']);

$db->commit();

} catch (PDOException $e) {
if ($db->inTransaction()) { $db->rollBack(); }
$anulat = true;

}
$numar = (int) $db->query('SELECT COUNT(*) FROM cereri WHERE id IN (10, 11)')->fetchColumn();
var_dump($anulat, $numar); // true, O

Citirea de control este executata dupa iesirea din tranzactie. Daca ai verifica doar ca a fost prinsa o exceptie,
nu ai demonstra anularea primei inserari. Daca ai verifica doar totalul final al tabelului, ai putea ascunde o
modificare compensata de alta. Cautarea identificatorilor temporari leaga rezultatul exact de operatiile pe
care ai intentionat sa le anulezi.

Constrangerea unica si cererile repetate

Cheia primara impiedica dou& randuri cu acelasi id. incearca intr-un test separat inserarea unei alte cereri cu
id 1. Baza trebuie sa respinga duplicatul, iar randul original trebuie sa ramana neschimbat. Aceasta verificare
arata rolul constrangerii, insa nu este Inca o implementare completa de idempotenta pentru un formular care
genereaza identificatori noi la fiecare POST.

Pentru deduplicarea unei operatii comerciale ai nevoie de un identificator al operatiei si de o regula explicita
de unicitate potrivita produsului. Doua cereri cu titluri identice pot fi legitime, deci titlul nu este automat o
cheie de deduplicare. Nu adauga UNIQUE pe un camp doar pentru a opri un test care dubleaza datele; mai
intai stabileste ce reprezinta identitatea reala a operatiei.

Integrarea cu HTML si rezultatul final

Dupa ce functia de citire trece testele, pagina verifica sesiunea, valideaza id-ul, apeleaza functia si decide
raspunsul. Pentru un rand valid, titlul este escapezat la afisare. in baza de date ramane textul original Catalog
<primavara>, iar in sursa HTML apar entitati. Nu aplica escaparea HTML parametrilor SQL si nu considera
parametrizarea SQL suficienta pentru iesirea in pagina.

Preda rezultatele citirilor pentru ambii proprietari, cazul absent, testul valorii cu semne SQL, rollback-ul si
duplicatul respins. Include un exemplu de titlu afisat literal in HTML. Acest set verifica responsabilitati diferite
si iti permite sa explici unde ar trebui investigata o eroare: la validarea intrarii, la filtrul de acces, la
instructiunea SQL, la tranzactie sau la reprezentarea de iesire.
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